
ЕДИНАЯ

БИОМЕТРИЧЕСКАЯ
СИСТЕМА 

УНИВЕРСАЛЬНЫЙ 

И БЕЗОПАСНЫЙ ДОСТУП

К ЦИФРОВЫМ УСЛУГАМ



ЦИФРОВАЯ ПЛАТФОРМА - ВОЗМОЖНОСТИ

БИЗНЕСУ

Рост доходов - введение новых услуг и получение 

доступа к новым клиентам

Снижение затрат и операционных издержек -
отсутствие необходимости открывать филиалы в 

регионах

Снижение риска мошенничества при оказании 

цифровых услуг - высокое качество идентификации, 

применение лучших биометрических алгоритмов

Снижение нагрузки на персонал банка -
удаленное взаимодействие с клиентом и исключение 

личного посещения

Повышение социальной привлекательности 

компании - использование современных технологий



ЦИФРОВАЯ ПЛАТФОРМА - ВОЗМОЖНОСТИ

Возможность получения услуг в любое время и в 

любом месте

Экономия времени на получение услуг

Повышение доступности государственных и 

коммерческих сервисов для населения

Получение быстрого доступа к новым цифровым 

услугам

Возможность быть в тренде, использовать 

современные методы получения услуг

ГРАЖДАНАМ

Повышение безопасности доступа к цифровым 

сервисам

Возможность подписывать документы без личного 

посещения



ПРИНЦИПЫ БЕЗОПАСНОСТИ ПЛАТФОРМЫ

МУЛЬТИВЕНДЕРНОСТЬ

МУЛЬТИМОДАЛЬНОСТЬ
Алгоритмы ведущих российских 

разработчиков. 

Надежность и высокая скорость 

распознавания

БЕЗОПАСНОЕ ХРАНЕНИЕ ДАННЫХ

Биометрические и персональные 

данные хранятся 

раздельно, в зашифрованном виде

ЗАЩИЩЕННАЯ ПЕРЕДАЧА 

ДАННЫХ

Каналы связи шифруются отечественными 

криптоалгоритмами

Комбинацию голоса и лица

нельзя подделать

LIVENESS

Распознавание подделки

(подстановки фото, записи голоса и др.)

МОДУЛЬ АНОМАЛИЙ

Анализ поведения пользователей

- дополнительная защита от фрода



ТИПЫ БИОМЕТРИИ

СЕГОДНЯ
ЛИЦО

ЗАВТРА

ГОЛОС

РИСУНОК ВЕН ЛАДОНИ

РАДУЖКА ГЛАЗА

ОТПЕЧАТОК ПАЛЬЦА

ПОВЕДЕНИЕ



УНИВЕРСАЛЬНЫЙ ДОСТУП К ЦИФРОВЫМ УСЛУГАМ

СЕГОДНЯ ОТКРЫТИЕ СЧЕТОВ

ЗАВТРА ГОСУСЛУГИ

ФИНАНСОВЫЙ РЫНОК

ОТКРЫТИЕ ВКЛАДОВ

ПОЛУЧЕНИЕ КРЕДИТОВ

КОММЕРЧЕСКИЕ 

И ГОСУДАРСТВЕННЫЕ УСЛУГИ
ТЕЛЕМЕДИЦИНА

НОТАРИАЛЬНЫЕ УСЛУГИ

ОБРАЗОВАНИЕ



КАК ВОСПОЛЬЗОВАТЬСЯ: ДЛЯ ГРАЖДАН

Создание цифрового образа

1

2

3

Выгода от 

регистрации 

клиентов

Запрос дистанционной услуги

Подтверждение 

личности

Предоставление дистанционной услуги

Пользователь

с подтвержденной

учетной записью



ЭТАПЫ ПОДКЛЮЧЕНИЯ

РЕГИСТРАЦИЯ

ВЕРИФИКАЦИЯ



ИНФОРМАЦИОННОЕ ПИСЬМО ЦБ РФ

О НЕПРИМЕНЕНИИ МЕР К БАНКАМ

Декабрь 2018

20%
отделений 

регистрируют биометрию

Обеспечена ИБ процессов 

сбора и верификации

Июль 2019

отделений 

регистрируют биометрию

отделений 

регистрируют биометрию

Обеспечена ИБ передачи 

БДн между внутренними 

структурными 

подразделениями банка

Декабрь 2019

60% 100%



Состав типового решения по информационной безопасности

Декабрь 2018 Декабрь 2019

 Программно-аппаратный комплекс (ПАК), состав которого предварительно прошел 

согласование ФСБ и будет сертифицирован по требованиям ФСБ.

 Комплект документации по информационной безопасности (тех. проект, модель угроз 

и модель нарушителя (опционально), руководства администратора, 

по встраиванию и эксплуатации, сертификаты и документация на оборудование).

 Работы по поставке, установке и настройке оборудования.

 Лицензии на специальное программное обеспечение (СПО) и экспертное заключение 

по итогам тематических испытаний на корректность встраивания СКЗИ.

 Услуги технической поддержки ПАК от вендоров и интегратора.



РЕСУРСЫ «КЛЮЧ РОСТЕЛЕКОМ»

BIO.RT.RU 1 открытый портал данных для бизнеса и граждан

• новости

• документы 

• Помощь и ответы на вопросы

• карта отделений банков 

ЛИЧНЫЙ КАБИНЕТ

КРЕДИТНОЙ ОРГАНИЗАЦИИ
2 закрытый портал о подключении к системе и ее использовании 

• пошаговое подключение 

• материалы по подключению 

• онлайн поддержка

• аналитика и документооборот (скоро!)

МОБИЛЬНОЕ ПРИЛОЖЕНИЕ

СО ВСТРОЕННОЙ КРИПТОГРАФИЕЙ
3 приложение для удаленной 

идентификации Android и iOS

ТИПОВОЕ РЕШЕНИЕ ПО ИБ 4 обеспечение ИБ проекта



ДУДКИНА ЮЛИЯ

Коммерческий директор Блока 

«Цифровая идентичность»

ПАО «Ростелеком»


