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1. МУЛЬТИ-ФАКТОРНАЯ АУТЕНТИФИКАЦИЯ
- On Prem с серверами

- On Prem без серверов

- Облачный сервис



ВАРИАНТЫ ПОДТВЕРЖДЕНИЯ ПОЛЬЗОВАТЕЛЯ
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МОБИЛЬНЫЕ АУТЕНТИФИКАТОРЫ ONESPAN

Mobile Security Suite
Мобильный SDK

Mobile Authenticator Studio
Кастомизируемый 

мобильный аутентификатор

Mobile Authenticator
Мобильный токен



СЕРВЕРНОЕ ПО ONESPAN
AUTHENTICATION SERVER 
FRAMEWORK

Уникальная низкоуровневая библиотека аутентификации для прямой 
интеграции в любые программные архитектуры

• Сверхвысокая производительность (до 10.000 операций в секунду)

• Поддержка всех промышленных платформ и операционных систем

• Поддержка всех доступных клиентских аутентификаторов OneSpan

• Без дополнительных вложений в инфраструктурное обеспечение

• Детальный API и набор обработчиков

• Обновления ПО не требуют доработок на стороне Банка

• Поддерживает сверхбезопасные архитектуры (HSM)



2. ГОТОВЫЕ МОДУЛИ БЕЗОПАСНОСТИ И УПРАВЛЕНИЯ 
ДЛЯ МОБИЛЬНОГО ПРИЛОЖЕНИЯ

ONESPAN MOBILE SECURITY SUITE



БАЗОВЫЕ SDK ДЛЯ МОБИЛЬНЫХ ПРИЛОЖЕНИЙ
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Runtime Application 
Self-Protection

Встроенная технология безопасности приложений, которая
предотвращает и детектирует атаки на мобильные приложения.
Например, Remote Access

Jailbreak and Root 
Detection

Определения взлома мобильного устройства путем снятия важных 
ограничений загрузки приложений. 

Device Identification
Уникальные атрибуты идентификации мобильного устройства на 
которые не влияют обновления мобильной ОС

Geolocation
Местоположения мобильного устройства в качестве элемента анализа 
рисков уровня доверия к устройству и конкретной транзакции.

Device Binding

Надежно связывает авторизованного пользователя с его 
авторизованным устройством(ами). Защита от клонирования.

Secure Storage
Шифрование всех данных приложений, хранящихся на мобильном 
устройстве, независимо от операционной системы или устройства.

Secure Channel
Сквозное шифрование с высочайшим уровень безопасности при обмене 
данными между сервером и мобильным устройством, включая тесты, 
фотографии, QR-коды и данные авторизации

E-Signatures
Удобное решение, позволяющее пользователям подписывать 
документы электронной подписью в любом месте, в любое время и на 
любом устройстве
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Behavioral 
Authentication

Биометрическая опция. Прозрачная для конечных пользователей, 
оценивает нажатие клавиш, тип касаний, движения, гироскоп и тд для 
определения уровня доверия в реальном времени

Face Authentication
Аналог Apple Face ID для любых устройств с камерой. Поддерживает 
интеграцию с Apple Face ID либо является дополнительным уровнем 
защиты от банка без привязки в операционной системе.

Fingerprint 
Authentication

Проверенный вариант биометрической аутентификации. Часто является 
Authentication Step Up шагом в случае подозрительных действий.

Risk Based 
Authentication

Анализ сессии в реальном времени, который может динамически 
повышать уровень и тип аутентификации необходимый для транзакции

CRONTO 
Authentication

Запатентованное зашифрованное подобие QR-кода обеспечивает 
безопасную и удобную аутентификацию и подписание транзакций.

QR Code Support
Система работы с QR-кодом. Позволяет подтверждать транзакции, 
пользоваться  беспарольным логином, работает с банкоматами (логин, 
снятие и тд)

Transaction Signing Система защиты от подмены деталей транзакции в момент от заявки 
клиента до её исполнения

Push Notification
Система доставки запросов о дополнительно необходимой 
аутентификации прямо во время сессии клиента в случае наступления 
любого подозрительного события или транзакции

БАЗОВЫЕ SDK ДЛЯ МОБИЛЬНЫХ ПРИЛОЖЕНИЙ



3. APPLICATION SHIELDING
Добавление технологии экранирования приложения мобильного банка без 
изменения кода готового приложения



ЭКРАНИРОВАНИЕ МОБИЛЬНОГО ПРИЛОЖЕНИЯ: APP SHIELD

Основные модули App Shield:
• Комплексные методы обнаружения 

джейлбрейка и рутирования
• Защита от инжектирования кода
• Защита от кейлогеров
• Защита от программ чтения экрана
• Защита от скриншотирования
• Защита от зеркалирования экрана и 

подключения внешних мониторов
• Обнаружение программ удаленного 

управления (TeamViewer и тп)
• Защита от исполнения в режиме 

отладки кода (DEBUG)
• Обнаружение исполнения в 

программных эмуляторах
• Обнаружение оверлеев экранов
• Обфускация кода
• Обогащение отпечатка устройства

App Shield обеспечивает:

Гарантию высокой степени защиты 
мобильного приложения …

… не требуя установки дополнительных 
компонентов на устройство клиента ... 

... при помощи инструментария 
автоматизированной конфигурации ...

... без снижения производительности или 
многократного роста размера приложения

Лидер в сравнительном отчете GARTNER
«Market Guide for In-App Protection»
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СОЗДАНИЕ И УПРАВЛЕНИЕ КОНФИГУРАЦИЯМИ APP SHIELD



4. ПОВЕДЕНЧЕСКАЯ БИОМЕТРИЯ
В реальном времени с скоринговой системой оценки на момент транзакции



БРАУЗЕРЫ И МОБИЛЬНЫЕ ПРИЛОЖЕНИЯ
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Поведенческая биометрия использует
характеристики человеческого
поведения для аутентификации людей
на основе того, как они выполняют
ввод цифровых данных, таких как:
• движения мыши
• ритм ввода
• жесты касания и проведения

пальцем
• особый способ, которым человек

держит свое устройство. 

Проверка личности путем
мониторинга известного
биометрического профиля поведения
в фоновом режиме без негативного
влияния на пользовательский опыт



БИОМЕТРИЧЕСКИЙ АНАЛИЗ ДАННЫХ

• Многофакторный анализ 
биометрического профиля 
пользователя

• Скоринг каждой сессии и каждой 
активности в приложении в режиме 
реального времени

• Моментальное детектирование 
расхождения в поведении или угроз

• Непрерывное обучение 
персистентного профиля 
пользователя в рамках каждой сессии

• Получение скоринга ДО 
осуществления действия/транзакции

• Интеграция с системой глубокой 
аналитики рисков и принятия решений

Биометрический 

анализ данных
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5. АНТИФРОД И РИСК-АНАЛИТИКА



МОНИТОРИНГ ОНЛАЙН СЕССИИ
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Выход

…

Логин
Время

Риск

25

35
30

40 45

60
Оценка риска

Незнакомое 
устройство

Срок жизни 
устройства

Необычный результат
аутентификации

Тип операции

Порядок 
исполнения

Время исполнения

Скорость навигации

Смена адреса

Подозрительные
заголовки HTTP

Алерты



Step-up

ОК

Фрод

Аггрегация

ОбъемыТренды СравнениеСкорость

Защищенный
канал

СКОРИНГ И АДАПТИВНАЯ АУТЕНТИФИКАЦИЯ

Защита приложения 
App Shield

AppShielding
SDK

On-screen 
Keyboard 

SDK

In-app 
Buttons

SDK

Touch SDK

Device 
SDK
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Поведенческий 
анализ 

Orchestration 
SDK

Интеграция с 
модулем аналитики
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ка

зч
ик

а Сервер поведенческой 
аналитики

Модуль
принятия
решения

МАШИННОЕ 
ОБУЧЕНИЕ

«БЕЗ УЧИТЕЛЯ»

МАШИННОЕ 
ОБУЧЕНИЕ

«С УЧИТЕЛЕМ»

ЭКСПЕРТНАЯ
МОДЕЛЬ

ОЦЕНКА

Дашборд
Анализ событий 

сессий

БД
Хранение 
профилей История …

Комплексный подход защиты 
пользовательского опыта в реальном времени

Реакция
системы



Аггрегация

ОбъемыТренды СравнениеСкорость

АДАПТИВНАЯ АУТЕНТИФИКАЦИЯ В РЕАЛЬНОМ ВРЕМЕНИ
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Back end
Step-up

ОК

Фрод

Реакция
системы

Сервер поведенческой 
аналитики

Модуль
принятия
решения

МАШИННОЕ 
ОБУЧЕНИЕ

«БЕЗ УЧИТЕЛЯ»

МАШИННОЕ 
ОБУЧЕНИЕ

«С УЧИТЕЛЕМ»

ЭКСПЕРТНАЯ
МОДЕЛЬ

ОЦЕНКА

Дашборд
Анализ событий 

сессий

БД
Хранение 
профилей История …

Примеры Step-up:

- Если обнаружен удаленный доступ и 
сумма транзакций кумулятивно более 
2.000р за сутки – push уведомление о 
необходимости звонка в банк

- В случае падения доверия к сессии 
ниже 70%, подтверждать транзакцию 
отпечатком пальца, либо push с 
текстом причины

- Если сменился пользователь прямо 
во время сессии – подтверждать 
транзакцию биометрией

- Если транзакция не характерна 
аккаунту по более чем одной 
характеристике – дополнительная 
аутентификация на эту транзакцию



ДОПОЛНИТЕЛЬНЫЕ ВОПРОСЫ:

- БЕСПАРОЛЬНЫЙ ЛОГИН В ИНТЕРНЕТ БАНК
- ЗАЩИТА ОТ ИЗМЕНЕНИЯ ДАННЫХ ТРАНЗАКЦИЙ
- СНЯТИЕ НАЛИЧНЫХ БЕЗ КАРТЫ
- РЕФЕРЕНСЫ

ONESPAN – СТЕНД 21
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