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Ключевые свойства информации и что из этого следует



Эволюция подходов к созданию нормативной базы 
по информационной безопасности



Базовый методический подход, реализованный в НМД первого поколения. 
Цели и результаты



Усовершенствованный базовый методический подход, 
заложенный в НМД второго поколения

1. Набор требований по обеспечению безопасности, представленных в ГОСТ Р 57580.1-2017  в настоящее время отработан, 
представляется полным и соответствующим мировой практике.

2. Готовится второй стандарт.

3. Подготовлен проект Положения Банка России «ОБ УСТАНОВЛЕНИИ ОБЯЗАТЕЛЬНЫХ ДЛЯ НЕКРЕДИТНЫХ ФИНАНСОВЫХ 
ОРГАНИЗАЦИЙ ТРЕБОВАНИЙ К ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ ДЕЯТНЛЬНОСТИ ВСФЕРЕ 
ФИНАНСОВЫХ РЫНКОВ».

4. Подготовлен проект Положения  Банка России «О ТРЕБОВАНИЯХ К СИСТЕМЕ УПРАВЛЕНИЯ ОПЕРАЦИОННЫМ РИСКОМ В 
КРЕДИТНОЙ ОРГАНИЗАЦИИ  И БАНКОВСКОЙ ГРУППЕ» 

Цели совершенствования НМД:

Создание по-настоящему эффективной системы обеспечения информационной безопасности в КО, банковской группе и НФО 
за счет:

1. Учета вероятностной сущности процессов обеспечения информационной безопасности и результатов оценки через 
механизмы управления рисками информационной безопасности, отнесенными к группе операционных рисков.

2. Совершенствования методологии и организационно-правовых процедур контроля с целью повышения корректности 
результатов.

3. Создания заинтересованности у КО, банковской группы, в проведении работ по обеспечению ИБ путем введения 
механизма уменьшения размера  капитала, необходимого для покрытия потерь от операционного риска (далее –
необходимый капитал) в рамках внутренних процедур оценки достаточности капитала (далее – ВПОДК).



Правовая основа: ФЗ№ 86-ФЗ 

Статья 57.4. Банк России по согласованию с федеральным органом 
исполнительной власти, уполномоченным в области обеспечения 
безопасности, и федеральным органом исполнительной власти, 
уполномоченным в области противодействия техническим разведкам и 
технической защиты информации, устанавливает обязательные для 
кредитных организаций требования к обеспечению защиты информации 
при осуществлении банковской деятельности в целях противодействия 
осуществлению переводов денежных средств без согласия клиента, за 
исключением требований к обеспечению защиты информации, 
установленных федеральными законами и принятыми в соответствии с ними 
нормативными правовыми актами.



Структура деятельности в соответствии с появляющейся НМД

1. Реализация требований по безопасности и контролю 

Положение 382-П
Положение 552-П
ГОСТ Р 53647 
ГОСТ Р 57580.1-2017 
ГОСТ 56939-2016

проект Положения
«ОБ УСТАНОВЛЕНИИ
ОБЯЗАТЕЛЬНЫХ ТРЕБОВАНИЙ
ПО ИБ ДЛЯ НФО

КО, банковские группыНФО

2. Реализация требований по управлению рисками

проект Положения «О ТРЕБОВАНИЯХ
К СИСТЕМЕ УПРАВЛЕНИЯ 

ОПЕРАЦИОННЫМ РИСКОМ 



Реализация требований по безопасности и контролю

1. Требования, обеспечивающие выполнение защитных мер являются стандартными и  соответствуют мировой практике. 

2. Новое требование по сертификации блоков АБС по требованиям ФСТЭК

3. Периодичность контроля и проверок:

• a.  Однократно ( с некоторыми оговорками) - Сертификация АБС

1 раз в 2 года - проведение оценки соответствия требованиям безопасности.

• b.  Ежегодно :

• Пентестирование

• Сканирование уязвимостей.

4. Оценка соответствия выполняется по четырехбальной шкале.

5. Оценка проводится:

• Внешней стороной

• В виде самооценки

• Силами ЦБ

6.     Внешняя организация, привлекаемая для проверок и тестирования, должна иметь Лицензию ФСТЭК на работу по защите 
конфиденциальной информации. 



Реализация требований по управлению рисками

1. Кредитная организация (головная кредитная организация банковской группы), создает систему  и определяет порядок 
управления риском информационной безопасности.

2. Кредитная организация (головная кредитная организация банковской группы) определяет систему управления риском 
Информационных систем.

3. Разрабатываются Политики управления рисками ИБ и ИС, и ряд документов, устанавливаются регулярные процедуры их 
пересмотра.

4. Ведется внутренняя отчетность, включая результаты проверок выполнения требований безопасности.

5. Используется лицензионное и сертифицированное ПО.

6. Проводятся регулярные (не реже 1 раза в год) оценки  состава компонент, архитектуры, инфраструктуры и характеристик ИС 
на их достаточность и эффективность для обеспечения   функционирования ключевых бизнес-процессов.

7. Вводится мониторинг операционного риска.

8. Вводится процедура самооценки операционного риска на регулярной основе. 

9. Проводится экспертная профессиональная оценка уровня операционного риска.

10. Кредитная организация (головная кредитная организация банковской группы) разрабатывает во внутренних документах 
методику сценарного анализа операционных рисков и порядок его проведения. 

11. Надзорная оценка системы управления рисками со стороны ЦБ – ежегодно/

12. Создается аналитическая база данных о событиях операционного риска и потерях, включая события ИС и ИБ.

13. Создается классификатор событий и потерь (прямые, косвенные и качественные). 



Стимул на основе схемы расчета капитала на покрытие рисков ИБ и ИС

В соответствии с указаниями Указания Банка России № 3624-У выбирается: 

• регуляторный подход на базе расчета минимального регуляторного капитала на покрытие операционного риска на 
основе Положения Банка России № 346-П и прогнозных сценариев среднегодовых потерь от реализации событий 
операционного риска и событий риска ИБ; 

• подход на базе внутренних моделей количественной оценки потерь от реализации операционного риска на основе 
статистики базы данных о событиях операционного риска и событий риска ИБ (с использованием статистики за 
период не менее 5 лет) с использованием методов, применяемых в международной практике.

В первом случае - дельта капитала на покрытие рисков ИБ и ИС определяется на основании сценарного моделирования.

Во втором случае дельта может быть принята равной нулю на основании  мотивированного суждения службы 
управления рисками об отсутствии факторов возможных потерь. 

В обоих случаях используются результаты проверок и оценок соответствия.

Оба этих фактора являются стимулирующими для руководства КО.

Все остальное это уже конкретные схемы действий.   



АО «РНТ» – надежный поставщик продуктов и услуг в области ИБ 

для государственных и коммерческих организаций

Среди постоянных заказчиков - органы государственной власти и управления, силовые структуры Российской Федерации, 

крупнейшие государственные и коммерческие компании

ЧЕМПИОНАТ
МИРА ПО
ФУТБОЛУ FIFA

2018
В РОССИИ

> 1300 проектов
реализовано



Благодарю за внимание

+7 (495) 777-75-77
sales@rnt.ru
www.rnt.ru

Курило Андрей,
kap@rnt.ru


