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Отличия 

Протокол OpenID Connect для 3-х процессов:

1) Упрощенная идентификация (УПРИД) – для 

ограниченного списка операций

2) Удаленная биометрическая идентификация (Полная) –

доступ ко всем услугам банка

3) Цифровой профиль – НЕ тип идентификации



Цифровой профиль гражданина – получение цифровых 

данных из Государственных систем, после получения 

цифрового согласия от ФЛ

• Постановление Правительства от 03.06.2019 №710

• Постановление Правительства от 24.11.2020 №1911

• Законопроект № 747513-7«О внесении изменений в отдельные 

законодательные акты (в части уточнения процедур идентификации и 

аутентификации)»

Кредитные организации

Страховые организации

Микрофинансовые организации

Операторы Финансовых платформ



Запрос Сценарий

• Онлайн. Запрос согласий ФЛ и 
получение первичных данных

1. Заполнение заявки на кредит с помощью Госуслуг
2. Создание анкеты клиента в офисе QR-код
3. Обновление данных в ДБО и при изменении данных

• Получение уведомлений об 
изменении данных. Получение 
данных 1. Актуализация данных о клиенте в реальном времени

• Запрос данных из СМЭВ по всей 
базе, ее части или единичный

1. Ежегодное обновление досье клиента по 115-ФЗ
2. Оформление клиента в офисе
3. Замена документов
4. Наполнение клиентской базы цифровыми 

согласиями

• Запрос списка согласий по 
клиенту

1. Для предоставления проверяющим органам
2. Для получения вторичных данных

Получение уведомлений: об отзыве согласий, о выдаче согласий

Цифровой профиль. Сценарии использования



СРОКИ? 

Биометрическая идентификация

• ФЗ от 29 декабря 2020 г. № 479-ФЗ

• N 115-ФЗ «О противодействии легализации…»

• N 149-ФЗ «Об информации, информационных технологиях и о защите информации»

• N 86-ФЗ "О Центральном банке Российской Федерации (Банке России)«

• N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг"

- КОГДА?  

- КТО?      

- КОМУ?    

- ЧТО?      

- ГДЕ?

- КАК?       

01.01.2022

Банки с универсальной лицензией

Физические лица

Счета (вклады), кредиты

Сайт банка, мобильное приложение

С ПОМОЩЬЮ БИОМЕТРИЧЕСКОЙ ИДЕНТИФИКАЦИИ



Законодательство с 01.01.2022

Реализация на сайте

14.1 статья 149-ФЗ (479-ФЗ) Начиная с 01.01.2022.

19.1. При проведении удаленной идентификации физического лица … посредством сети 

«Интернет» должны применяться сертифицированные СКЗИ. Организация финансового рынка 

обязана предложить использовать такие сертифицированные СКЗИ физическим лицам, 

обратившимся к ним в целях проведения идентификации без личного присутствия, и указать 

страницу сайта в сети «Интернет», с которой предоставляются эти средства.

19.2. Проведение … организацией финансового рынка … идентификации и (или) 

аутентификации без личного присутствия физического лица в случае отказа такого 

лица использовать указанные в части 19.1 настоящей статьи шифровальные 

(криптографические) средства для предоставления своих биометрических 

персональных данных не допускается.

• С компьютера ГОСТ TLS



Сайт банка

ОТКРЫТЬ ВКЛАД 

С ПОМОЩЬЮ 

БИОМЕТРИИ

I. Реализация ГОСТ TLS для WEB-сценария на сайте 
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Реализация TLS соединения между Клиентом и Web-сервером Банка:

1) В инхауз – только КС3, при старте биометрической идентификации и по всему процессу (на стороне 
клиента КС1, на стороне сервера КС3)
2) В облаке – КС1 или КС3 в зависимости от наличия токена в URL и только для точки возврата клиента на 
страницу успеха – URL банка.

Вариант 1. Поддержка ГОСТ TLS. Класс защиты КС3. Только физический сервер

Пример: 
1. «КриптоПро NGate». АПК (доп. сервер не нужен)
2. Сервер физический + 
• Web-сервер MS IIS (только для ОС Windows Server 2008 R2/2012/2012 R2/2016 (x64)):
- Secure Pack Rus версии 3.0 Исполнения 7 с СКЗИ «КриптоПро CSP КС3»
- СЗИ от НСД ПАК «Соболь или Аккорд» 
- iButton (32 Kб) 
- Антивирус не ниже 5 класса
• сервер nginx версии 1.18.0 (защита TLS соединений) только в среде ОС Astra Linux SE 
• сервер Apache версии 2.4.41 (защита TLS соединений) только в среде ОС Astra Linux SE
• сервер Apache версии 2.4.25, только в среде ОС Astra Linux SE 

Подключение к серверу (п.1,2) клиента – через МЭ не ниже 5 класса (ГОСТ 57580.1-2017)



Реализация TLS соединения между Клиентом и Web-сервером Банка:

Вариант 2. ГОСТ TLS КС1. Возможен виртуальный сервер. 

Пример:

• сервер IIS (защита TLS соединений)
или
• сервер Nginx версии 1.18.02 (защита TLS соединений)
или
• сервер Apache версии 2.4.41 (защита TLS соединений)
или
• сервер Apache версии 2.4.25, используемый в ОС Astra Linux (защита TLS соединений).

Для указанных серверов СКЗИ «КриптоПро CSP» версия 5.0 R2 (класса КС1)



Реализация TLS соединения между Клиентом и Web-сервером Банка:

Сводная таблица для Варианта 1,2

Важно! При этом, если реализовывать «страницу успеха» (т.е. ту страницу сайта Банка, на которую переадресуется клиент после успешного 
завершения процесса УИ с передачей значения одноразового token) на основном сайте Банка и принимать соединения от клиентов по УИ на тот 
же web-сервер, на который подключаются и другие посетители сайта, то необходимо поддержать возможность подключения к сайту как с
использованием ГОСТ TLS (для клиентов, проходящих процедуру УИ), так и использованием RSA TLS (для всех клиентов, посещающих сайт 
Банка), а также учитывать нагрузку на сайт (количество одновременных подключений к сайту).



Этап 1. Inhouse
1. Инструкция для клиента (установка и скачивание 

отечественных СКЗИ)

2. Реализация опросников для клиента, передача в ИС банка

3. Размещение кнопки на сайте и отрисовать 2 страницы для 

клиента: успеха и неуспеха

4. Разбор кодов ошибок - отображение клиенту

5. Подготовка тестовой и промышленной инфраструктуры для 

установки ПО, в т.ч. по ИБ

6. Реализация интеграционного шлюза для связи с ИС банка 

7. Установка ПО для биометрической идентификации: back 

and, криптомодуль 1 HSM

8. Реализация бизнес-логики для разных сценариев работы

9. Регистрация ИС в ЕСИА и ЕБС

10. Подготовка типового договора ДБО и условия обработки 

персональных данных

11. Донастройка VipNet каналов до ЕСИА и ЕБС, через 

тех.поддержку Ростелекома

12. Реализация ГОСТ TLS КС3 на Web-сервере. 

ЭТАП 1. Реализация на сайте

Этап 1. Incloud
1. Размещение кнопки на сайте и 2 страницы для 

клиента: успеха и неуспеха

2. Регистрация ИС в ЕСИА и ЕБС

3. Подготовка типового договора ДБО и условия 

обработки персональных данных

4. Донастройка VipNet каналов до ЕСИА и ЕБС, 

через тех.поддержку Ростелекома

5. Установка ПО: шлюз для связи с ИС банка

6. Реализация ГОСТ TLS КС1 или КС3 на Web-

сервере



Законодательство 01.01.2022

C мобильного Приложения ГОСТ

1) 149-ФЗ 

20. В случае, если физическое лицо для предоставления своих биометрических персональных 

данных в целях проведения идентификации без личного присутствия посредством сети 

"Интернет" использует мобильный телефон, смартфон или планшетный компьютер и 

отказывается от использования шифровальных (криптографических) средств, указанных в части 

19 настоящей статьи, государственный орган, орган местного самоуправления, организация 

финансового рынка, иная организация, индивидуальный предприниматель, нотариус обязаны 

отказать такому лицу в проведении указанной идентификации.

(часть 20 в ред. Федерального закона от 29.12.2020 N 479-ФЗ)

2) Согласование Системного проекта в ФСБ

Весь протокол openID Connect должен быть реализован с использованием ГОСТ TLS



МР документ



Сертификация в ФСБ

Реализация в мобильном Приложении:
1. Серверная часть: 

• Типовое облачное решение (банку НЕ 

требуется проходить тем. исследования в ФСБ) 

• Типовое инхауз решение (банку НЕ требуется 

проходить тем. исследования в ФСБ) 

• Собственная разработка (банку требуется 

проходить тем. исследования в ФСБ) 

2. Клиентская часть: 

• МП «Биометрия» (банку требуется проходить 

тем. исследования в ФСБ) для:

- Самостоятельно поддержать реализацию ГОСТ-

соединения между МП и типовым решением

- Провести тематические исследования МП в ФСБ

• КриптоСДК встраивание в МП (банку НЕ 

требуется проходить тем. исследования в ФСБ) 

Реализация на сайте
1. Серверная часть: 

• Типовое облачное решение (банку НЕ 

требуется проходить тем. исследования в 

ФСБ) 

• Типовое инхауз решение (банку НЕ требуется 

проходить тем. исследования в ФСБ) 

• Собственная разработка (банку требуется 

проходить тем. исследования в ФСБ) 

2. Клиентская часть: 

• Типовое облачное решение (банку НЕ 

требуется проходить тем. исследования в 

ФСБ) 

• Типовое инхауз решение (банку НЕ требуется 

проходить тем. исследования в ФСБ) 

• Собственная разработка (банку требуется 

проходить тем. исследования в ФСБ) 



ОТКРЫТЬ ВКЛАД 

С ПОМОЩЬЮ 

БИОМЕТРИИ

II. Реализация ГОСТ TLS для Мобильного Приложения

Доавторизационная
Зона МП





Веб-сценарий

Сценарий с использованием Мобильного Приложения

Сравнение компонент для разных сценариев



Можно ли для УБИ реализовать отдельное «ПСЕВДО» МП?

• ДА, если процесс для клиента завершится в этом МП

• НЕТ, если в конце пути клиент будет переадресован в МП банка 





Этап 2. Inhouse

1. Встраивание КриптоСДК от Ростелекома в 

МП

2. Реализация в типовом решении по 

идентификации поддержки API КриптоСДК

3. Реализация Криптомодуля 2 для 

аутентификации банка в Ростелекоме

4. Установка ПО Криптомодуль 2 в 

инфраструктуре банка

5. Реализация в МП доп страниц для 

отображения клиенту

ЭТАП 2. Реализация в МП 

Этап 2. Incloud

1. Встраивание КриптоСДК от 

Ростелекома в МП

2. Установка ПО Криптомодуль в 

инфраструктуре банка

3. Реализация в МП доп. страниц для 

отображения клиенту



(495) 780-50-12

(495) 604-12-20 

market@cft.ru
cft.group.ru

СПАСИБО ЗА ВНИМАНИЕ!

Елена Смышляева,
Заместитель директора бизнеса «Цифровые технологии»
e.smyshljaeva@cft.ru

(925) 376-65-27

mailto:e.smyshljaeva@cft.ru

