
Единая система построения 
безопасности СЭД-ДБО

Дмитрий Соколов,
Руководитель отдела по работе с заказчиками и партнерами
компании «Актив»

ВБА–2018
V Международный форум «Цифровая эволюция в финансах»



Факты о компании

На рынке 
информационной 

безопасности 
с 1994 года

Участвуем 
в международных 

и российских 
криптографических 

конференциях

Входим в 20 
крупнейших 

ИБ-компаний 
в России

Являемся членом 
АЗИ, РОСЭУ, ТК26, 

РусКрипто, 
ISDEF

Имеем все 
необходимые 

лицензии 
на разработку 

СКЗИ и СЗИ





Рынки
ДБО

ИБ

ЮЗЭДО КБ



Основные требования ДБО 

Аутентификация

Использование
СКЗИ

Учет поставляемых
СКЗИ

Защита от фишинга

Соответствие
требованиям регуляторов



Основные требования ЮЗЭДО 

Аутентификация

Соответствие
требованиям 63 ФЗ

Учет поставляемых
СКЗИ

Использование
СКЗИ

Защищённый
удалённый доступ



Основные требования 
Корпоративная безопасность 

Аутентификация Управление
ролями

пользователей

Учёт
поставляемых

СКЗИ

Защищённый
удалённый

доступ



Общие требования

Используемые
СКЗИ

Аутентификация Система
управления



Аутентификация

Google Facebook CyberSprint CERNЛегко передать,
украсть

Сложно 
запомнить

Парольная
защита

Двухфакторная
аутентификация



Стоимость двухфакторной
аутентификации



Сертифицированные СКЗИ

~ 2700 – 3000 руб.
1000 - 1200 руб.

~ 1500 – 1700 руб.



Рутокен ЭЦП 2.0
Аппаратная реализация алгоритмов электронной подписи:

 ГОСТ Р 34.10-2012 с длиной ключа 256 и 512 бит
 RSA с длиной ключа до 2048 бит

Аппаратная реализация алгоритмов хеширования:
 ГОСТ Р 34.10-2012

Аппаратная реализация симметричного шифрования:
 ГОСТ 28147-89

Выработка сессионных ключей (ключей парной связи) по схеме: 
 VKO GOST R 34.10-2001 (RFC 4357) 
 VKO GOST R 34.10-2012 (RFC 7836) 
 шифрование по схеме EC El-Gamal

Генерация последовательности случайных чисел требуемой длины.
Срок действия ключа до 3 лет в соответствии с документацией на СКЗИ.
Имеет сертификаты ФСБ и ФСТЭК



Рутокен ЭЦП 2.0



Выпуск сертификата

19



Система управления Рутокен KeyBox
Управление жизненным циклом 
ключевых носителей

Удобство и безопасность эксплуатации

Аудит действий с ключевыми носителями

Автоматизация процесса управления 
сертификатами пользователей

Работа со всеми ключевыми носителями



КеуВох выпуск сертификата

4



Основные функции Рутокен KeyBox

Учет и контроль

Снижение затрат 
на обслуживание 

пользователей

Аудит 
и расследования 

инцидентов ИБ

Любые карты и токены

Криптография ГОСТ и  RSA

Учет СКЗИ

Расширяемая архитектура





Вопросы



Контактная информация
Дмитрий Соколов

Электронная почта:
sokolovD@rutoken.ru
hotline@rutoken.ru

Сайты:

www.rutoken.ru
www.aktiv-company.ru

Телефон:

+7 495 925-77-90



Решаемые задачи
Gartner
От 20% до 50% всех вызовов 
справочной службы 
относятся 
к сбрасыванию пароля. 

Forrester Research
Средняя стоимость рабочей силы 
для одного сброса пароля 
составляет 
около 70 долларов США.



Требования

Корп.
безопасность

ДБО

ЮЗЭДО



Что получает заказчик

Снижение нагрузки
на администраторов

до 30%

Единую службу
поддержки

Соответствие
требованиям

законодательства

Учет СКЗИ

Высокий уровень
безопасности

Выпуск сертификатов
и открытие доступа

в соответствием
с ролью > 4 раза
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